aut des IBM Cyber Security Intelligence
Index 2016 steht die Gesundheitsbran-
che auf Platz eins der am meisten atta-
ckierten Industrien. Der hohe Digitali-
sierungsgrad moderner Krankenhiuser
und die zunehmende Vernetzung im
Gesundheitswesen machen zwar effektiv, aber
auch verwundbar! Das haben nicht zuletzt die
Cyberangriffe an deutschen Krankenhiusern Anfang
des Jahres gezeigt. Doch welche Krankenhausbereiche
sind besonders gefahrdet und wie lassen sich diese
erkennen? Welche typischen Gefdhrdungen sollte je-
der kennen? Welche Rolle spielt der Faktor Mensch?
Es gilt, Losungsansitze zu finden, die einerseits die
Datensicherheit garantieren und andererseits eine
Vernetzung des Gesundheitswesens zulassen.

Die Beitrage des ersten E-HEALTH-COMPASS zur
IT-Sicherheit spiegeln die verschiedenen Aspekte
und Einschitzungen zu diesem Themenkomplex
wider: Von dem Bericht eines von einer Cyberatta-
cke betroffenen Krankenhauses iiber die Vorstellung
eines Forschungsprojekts, das den Faktor Mensch in
den Mittelpunkt stellt, sowie die Perspektive eines
Krankenhaus-IT-Leiters bis hin zu aktuellen Zahlen
und Einschidtzungen zu Patientendaten auf dem
Schwarzmarkt sowie zum Thema Datenschutz bei
Health Apps. Die Beitrage und Analysen zeigen: Die
Bedrohung ist ernst zu nehmen, aber es sollte nicht
dramatisiert werden. Denn Deutschland ist im Ver-
gleich zu anderen Lindern (insbesondere den USA)
noch nicht so stark von Angriffen Cyberkrimineller
betroffen. Das schafft zumindest einen gewissen
Zeitpuffer, um aus den bisherigen Erfahrungen und
Versaumnissen zu lernen und Vorkehrungen zur
Vorbeugung zu treffen (wie es u.a. die Bundesregie-
rung mit dem IT-Sicherheitsgesetz und der gerade in
Arbeit befindlichen KRITIS-Verordnung fiir Betrei-
ber Kritischer Infrastruk turen im Gesundheitswesen
tut). Denn: Gesundheitsdaten sind ein hoch sensibles
und schiitzenswertes Gut. Und das sollte weiterhin
oberste Prioritdt bei allen Beteiligten sein.
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